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Seguridad Inteligente, De Forma Simple.



Sabemos que las empresas de hoy estéan lidiando con ciberataques sofisticados y una superficie de amenazas cada vez mas compleja. Sabemos que los administradores de seguridad deben
encontrar formas de proteger una serie de entornos, usuarios y dispositivos en rapida expansion, a menudo sin el tiempo, el presupuesto o el personal necesarios para hacerlo de manera efectiva.
Y sabemos que la simplicidad es la clave para ofrecer una proteccién poderosa y escalable. Aqui es donde entra en juego WatchGuard.

Durante mas de 25 afos, WatchGuard ha sido lider en el desarrollo de tecnologia de ciberseguridad de avanzada y ha ofrecido sus productos en una solucién facil de implementar y administrar.
Con su oferta de seguridad de red lider en la industria, Wi-Fi seguro, autenticacion multifactor (MFA) y productos y servicios avanzados de seguridad de endpoints, WatchGuard permite a mas
de 250.000 clientes en todo el mundo proteger sus datos y activos de amenazas existentes y emergentes.

UNIFICAR PARA SIMPLIFICAR

El Futuro de la Seguridad Estd Unificado

La tecnologia necesaria para mantenerse al dia con los ciberdelincuentes y sus técnicas en evolucion sera cada vez mas sofisticada, pero con un enfoque unificado, la ciberseguridad no tiene por qué ser
compleja. Para lograr una seguridad unificada, se toman todas estas tecnologias avanzadas y se las une dentro de una plataforma centralizada que simplifica la seguridad para organizaciones de todos los
tamanos y con diferentes grados de experiencia en seguridad, presupuestos y anchos de banda. Se trata de proporcionar las herramientas y los recursos que agilizan la entrega y la gestion de la ciberseguridad,
al tiempo que aumentan la eficacia. WatchGuard se compromete con esta mision. Todo lo que hacemos se centra en ofrecer una poderosa tecnologia de ciberseguridad que sea facil de usar.

Aumente su proteccion. Unifique su paquete de seguridad. Proteja su negocio.




ARQUITECTURA DE UNIFIED SECURITY PLATFORM DE WATCHGUARD

La arquitectura de Unified Security Platform® de WatchGuard esta disefiada desde el principio para ofrecer servicios de seguridad avanzados y eficaces con escala

y velocidad aumentadas, y que ademas contribuyen a la eficiencia operativa.

“La seguridad desconectada no es solo dificil de administrar, también hace que identificar amenazas y vulnerabilidades sea
casi imposible. Con Unified Security Platform® de WatchGuard, las empresas mejoran y amplian su seguridad, a la vez que
reducen la sobrecarga y simplifican la mitigacion de riesgos con enfoques de seguridad centrados en el usuario”.

— Prakash Panjwani, CEO, WatchGuard Technologies

SEGURIDAD INTEGRAL

Un portafolio completo de productosy
servicios de endpoints, autenticacion
multifactor y seguridad de red para proteger
entornos, usuarios y dispositivos.

ALINEACION OPERATIVA

Operaciones comerciales simplificadas con
acceso directo de API, un variado ecosistema
de integraciones listas para usar y soporte para
todos los modelos de pago y uso a través

de FlexPay.

Unified
Security
Platform® de

WatchGuard

AUTOMATIZACION

de sequridad.

CLARIDAD Y CONTROL

Administracion de seguridad centralizada,
visibilidad y generacion de reportes avanzados
a través de WatchGuard Cloud.

CONOCIMIENTO COMPARTIDO

Una plataforma completamente integrada para
adoptar una posiciéon de seguridad Zero Trust

a través de Identity Framework de WatchGuard
y para implementar un verdadero enfoque
basado en XDR para la deteccion y correccion
de amenazas a través de ThreatSync®.

WatchGuard Automation Core® ofrece simplificacién y escala para
todos los aspectos de uso, prestacion de servicios y administracion

WatchGuard | 3




SEGURIDAD INTEGRAL

En un mundo en el que el panorama de la ciberseguridad esta en constante evolucién y surgen amenazas avanzadas todos los dias, WatchGuard

permite que la tecnologia de ciberseguridad de nivel empresarial esté al alcance de todas las empresas, sin importar su tamano. Un enfoque verdaderamente unificado

de seguridad incluye multiples productos y servicios que se combinan de manera inteligente para cubrir toda su superficie de amenaza. En WatchGuard, ofrecemos

un portafolio completo de soluciones de seguridad de red, endpoints, MFA y Wi-Fi para proteger sus entornos comerciales, usuarios y dispositivos.

Seguridad de Red

WatchGuard ofrece una gran variedad de soluciones
de seguridad de red, desde dispositivos de
escritorio y dispositivos montados en rack de

1 unidad, hasta firewalls virtuales y en la nube.

El dispositivo de Firebox® admite una amplia gama
de servicios de seguridad criticos, desde servicios
de prevencién de intrusiones (IPS) estandar, filtrado
de URL, Gateway AV, control de aplicaciones y filtro
de correo no deseado, hasta servicios para combatir
amenazas avanzadas como sandboxing de archivos,
filtrado de DNS, entre otros. Con la inspeccién
detallada de paquetes (DPI) de alto rendimiento,

es posible implementar todo el paquete de
servicios de WatchGuard para enfrentar los ataques
que intentan ocultarse en los canales cifrados, como
HTTPS. Ademas, cada dispositivo de Firebox ofrece
SD-WAN listo para usar que mejora la resiliencia

y el rendimiento de la red.

Autenticacion Multifactor

El servicio de AuthPoint® de WatchGuard es la
solucion correcta en el momento adecuado para
ofrecer autenticacion eficaz en una plataforma en
la nube facil de usar. La autenticacion multifactor
ofrece el enfoque mas orientado a la identificacion
de usuarios, a través del cual se les solicita que
proporcionen informacién que conocen y datos
sobre algo que tienen para identificar de manera
efectiva a una persona especifica. Con una simple
notificacion push, la aplicacion mévil AuthPoint hace
que cada intento de inicio de sesion sea visible, lo
que permite al usuario aceptar o bloquear el acceso

directamente desde el teléfono inteligente.

Secure Wi-Fi

Las soluciones de Wi-Fi seguro administradas en
la nube de WatchGuard proporcionan un espacio
aéreo seguro y protegido para entornos Wi-Fi,

al tiempo que eliminan los dolores de cabeza
administrativos y reducen en gran medida los
costos. Con herramientas de interaccién amplias
y visibilidad de analisis empresarial, Secure

Wi-Fi en WatchGuard Cloud proporciona la
ventaja competitiva que su empresa necesita

para tener éxito.

Seguridad de Endpoints

La Seguridad de Endpoints de WatchGuard incluye
una amplia gama de soluciones extensibles para
detener vulneraciones y robos de datos y ataques
cibernéticos. Nuestra plataforma basada en la nube
integra la tecnologia, inteligencia y experiencia
para brindar capacidades avanzadas de prevencion,
deteccidn, contencion y respuesta a través de un
agente ligero. Proteja todo el ciclo de vida de las
amenazas con la incorporacién de productos como
DNSWatchGO para obtener proteccion de nivel

de DNS para sus endpoints.
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CLARIDAD Y CONTROL

El viejo enfoque gradual de la seguridad no es sostenible. La ciberseguridad moderna requiere un enfoque mas simplificado y centralizado.

WatchGuard Cloud es la interfaz de administracion y visibilidad centralizada para toda la arquitectura de Unified Security Platform®. Ofrece a los administradores
de seguridad un Unico panel para acceder a la administracion, difusién y aplicacion de politicas de seguridad. Con WatchGuard Cloud, puede implementar, administrar
e informar sin dificultades sobre todo el paquete de seguridad de WatchGuard sin iniciar sesién en sistemas diversos.

Acceda a la administracion de politicas universales Disfrute de una seguridad que puede ver

Disenada para aumentar la eficiencia operativa, la solucién WatchGuard Cloud La identificacion de tendencias de seguridad, la supervision de la eficacia del servicio de seguridad,
facilita la creacion y difusion de politicas. Crear plantillas de directivas para el seguimiento de las acciones de respuesta y la generacién rapida de reportes comerciales, de
implementaciones faciles y repetibles en todo el paquete de seguridad de cumplimiento y de seguridad son imperativos comerciales modernos. Puede hacer todo esto y mucho
WatchGuard. Configure politicas de autenticacion para especificar cuéles son los mas directamente con WatchGuard Cloud. Consulte informacion de usuario importante para comprender
recursos en los que los usuarios pueden autenticarse y qué métodos deben utilizar. patrones de seguridad e identificar cualquier posible riesgo. Elija entre mas de 100 reportes y paneles de
Crear e implemente politicas de seguridad de endpoints para miles de computadoras  control, con la capacidad de programarlos para enviarlos por correo electrénico a las partes interesadas
en segundos. Minimice las alertas, automatice las respuestas y contenga las clave, entre las que se incluyen ejecutivos de jerarquia, directores de Tl, administradores de red, analistas
infecciones, todo desde WatchGuard Cloud. de seguridad, gerentes de RR. HH. g, incluso, gerentes de departamentos.

Aproveche la Supervision en Tiempo Real

Utilice la supervision proactiva dentro de WatchGuard Cloud para mitigar los riesgos

de seguridad, las posibles vulnerabilidades y los problemas de eficiencia de la red,
mientras garantiza la eficacia de sus politicas de seguridad. Gracias al conjunto de paneles
interactivos que ofrecen datos en tiempo real con imagenes faciles de comprender,
puede identificar rdpidamente las dreas problematicas. Filtre las vistas de datos y alterne
entre distintas vistas para revelar una inteligencia de amenazas mas rica. Consulte el uso
de politicas, la demostracion de cumplimiento, la informacion de trafico de red y web,

el andlisis de aplicaciones y usuarios, las estadisticas de dispositivos y mucho mas.

Convierta los océanos de datos en acciones inteligentes
Si no puede ver lo que sucede en cada rincén de su infraestructura de Tl, tiene puntos
ciegos que representan un enorme riesgo de seguridad. WatchGuard Cloud le brinda

visibilidad, claridad y control completos, ya que ofrece servicios de visibilidad de clase

mundial para cada linea de productos de WatchGuard, lo que le permite ver y comprender
el panorama general y profundizar en los detalles granulares a nivel de registro.
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No importa cudn avanzada sea la tecnologia, la implementacién de capas de seguridad de forma aislada aumenta la posibilidad de no atrapar a un atacante. No basta
con tener productos poderosos que protejan sus redes, endpoints e identidades: necesita que esas soluciones se combinen para compartir telemetria e inteligencia
de amenazas. Las capacidades de intercambio de conocimientos de la arquitectura de nuestra Unified Security Platform mejoran la posicién de seguridad, reducen el
tiempo de deteccién de meses a minutos, y neutralizan los dias cero y el malware evasivo. Con la correlacion de amenazas entre productos y un marco de identidad

solido desde una sola plataforma, puede cerrar brechas en la visibilidad, traer luz a las sombras de seguridad y desbloquear verdaderos enfoques de Zero Trust y XDR.

Aumente la Eficacia y Eficiencia de la Seguridad con XDR

ThreatSync® es la capa XDR basada en la nube dentro de la arquitectura de Unified Security Platform de WatchGuard. Detecta, correlaciona

y prioriza la inteligencia de amenazas desde la plataforma para la remediaciéon automatizada o manual. La telemetria compartida

a través de la nube da a nuestras soluciones de seguridad de endpoints visibilidad de los ataques contra la red y los firewalls, junto con

el conocimiento de los ataques contra los endpoints. ThreatSync consume y correlaciona de forma automatica los indicadores de

amenazas que se originan en entornos, usuarios, dispositivos y aplicaciones para emitir una puntuacion de amenaza definitiva. Esta

puntuacion le permite aislar automaticamente las infecciones, remediar el malware y evitar los brotes en otras partes de su red. !
WatchGuard es una empresa pionera en el espacio extendido de deteccién y respuesta desde 2017, y ThreatSync ahorra ciclos

del equipo de seguridad, acelera los tiempos de deteccidn y respuesta, y aumenta su precision a través de una correlacion

inteligente en toda la Unified Security Platform.

Habilite la Seguridad Zero trust

Con la capa Identity Framework de WatchGuard, la arquitectura de nuestra Unified Security Platform permite la
autenticacién de usuarios como un factor clave en cada andlisis de seguridad. Simplifica la adopcién de Zero Trust
con un marco de riesgo y administracion de politicas de autenticacién, lo que permite una mayor granularidad

al crear reglas y recursos. Como parte de nuestro enfoque de Unified Security Platform, las politicas de Zero

Trust abarcan la verificacion y aplicacién de dispositivos, aplicaciones e identidades, por lo que puede aplicar

la microsegmentacion para limitar la oportunidad de amenazas internas, infiltracion de red y movimiento

lateral a través de su red.




ALINEACION OPERATIVA

Nuestro enfoque de Unified Security Platform es un multiplicador de fuerza para los equipos de Tl y los administradores de seguridad. Aumenta la eficiencia operativa—"

porque ofrece no solo una proteccién multicapa totalmente integrada desde una interfaz de administracion central, sino también los medios para agilizar y simplificar
las operaciones de seguridad en general. Proporcionamos acceso directo a la API, un rico ecosistema de integraciones listas para usar y herramientas para la
implementacion rapida y eficiente que necesita para lograr una seguridad integral a escala.

Desbloquee Una Seguridad Mas Inteligente con las Integraciones

WatchGuard se asocia con empresas de tecnologia lideres en la industria para desarrollar integraciones estrechas con la finalidad de lograr
una seguridad mas solida, implementaciones mas simples y una mejor interoperabilidad en sus entornos de TI. WatchGuard le brinda la
cobertura que necesita, desde productos de autenticacion y plataformas de administracion de servicios hasta soluciones de visibilidad

y servicios en la nube. Nuestro ecosistema esta en constante crecimiento y evolucién, conforme trabajamos con nuevas empresas para
ofrecer las integraciones mas criticas e innovadoras. Verificamos y documentamos cada nueva integracién con una guia completa

para la configuracion paso a paso.

Acelere la Interoperabilidad en Todas las Aplicaciones

Ademas, desarrollamos estrechas integraciones con aplicaciones lideres en la nube, administracion de eventos e
informacién de seguridad (SIEM), proveedores de autenticacién, agentes de seguridad de acceso a la nube (CASB),
evaluaciones de vulnerabilidades, servicios de SD-WAN, proveedores de VoIP y mas. Estas integraciones aumentan
la interoperabilidad en su paquete de Tl'y en los entornos, lo que ofrece una seguridad mas sélida, simplifica las

implementaciones y optimiza la administracién continua de todas las aplicaciones.



AUTOMATIZACION

WatchGuard Automation Core® ofrece simplificacién y escala para todos los aspectos de uso, prestacion de servicios y administracién de seguridad. La automatizacién

de toda la plataforma permite extender sin dificultades las capacidades de seguridad a cada entorno informatico que administre. Ofrece una proteccién continua
e integrada, asegura el acceso del usuario a los recursos esenciales, bloquea las amenazas avanzadas que ingresan a su red, mantiene los endpoints libres de malware,
y optimiza el rendimiento de la red, a la vez que brinda la facilidad operativa que sus administradores de seguridad y de Tl necesitan para ser mas productivos con menos.

Aumente la Eficacia de la Seguridad
Nuestro nucleo de automatizacion respalda toda la arquitectura de Unified Security Platform y ayuda a ofrecer el mas alto nivel de resistencia
a los ciberataques. Aprovecha el modelado conductual y estadistico para detectar amenazas, ya que correlaciona la informacion de eventos
de seguridad en endpoints, entornos y usuarios. La puntuacién de amenazas correlacionadas elimina las conjeturas del proceso

y permite el triaje automatizado, el aislamiento inmediato de infecciones, la remediacién rdpida e incluso ayuda a predecir y prevenir
amenazas desconocidas sin intervencion manual.

Experimente el Poder de la Extensibilidad

La automatizacidn de toda la plataforma de WatchGuard puede ayudarlo a crear una estrategia de seguridad inteligente
y autodirigida que sea poderosa, escalable y simple. Por ejemplo, Automation Core puede ayudarlo a proteger a los
usuarios contra ataques de suplantacion de identidad, malware y ransomware, aislar y remediar amenazas en cualquier
parte del mundo, aplicar sin problemas las politicas de seguridad a los usuarios y dispositivos dondequiera que estén,

controlar estrictamente el acceso a la informacion y las cuentas.

Libere Tiempo y Recursos
Automatizar las tareas de implementacién y administracion diarias y recurrentes puede hacer que los
administradores de seguridad ahorren una gran cantidad de tiempo y esfuerzo. Nuestra solucién
Automation Core ofrece un enfoque de “configuracion Unica y uso repetido’, que reemplaza los procesos
manuales frecuentes y propensos a errores con flujos de trabajo automatizados. La correlacion
automatizada de la telemetria entre dominios y productos expone las amenazas furtivas de manera

mas eficaz, al tiempo que minimiza la fatiga por alertas para que los administradores de seguridad
puedan enfocarse en problemas criticos y proyectos de alto valor.



ES HORA DE UN NUEVO ENFOQUE

La arquitectura de Unified Security Platform de WatchGuard esté disefiada de forma Unica para abordar los desafios de ciberseguridad mas dificiles de la actualidad.
Replantea la plataforma de seguridad moderna como una plataforma unificada, simplificada, poderosa, integral, automatizada, inteligente, transparente y
expresamente alineada a los modelos actuales de prestacion de servicios. Nuestra plataforma reemplaza el antiguo enfoque fragmentado de seguridad que ha
generado crecientes problemas de administracion y ha disminuido la proteccién contra las amenazas actuales y futuras. Los cinco elementos de la plataforma se

unen para elevar la eficacia de la seguridad y armonizar la administracion y las operaciones de seguridad.

ES HORA DE UNA NUEVA VISION

En WatchGuard, siempre hemos tenido la intencién de construir un futuro en el que la tecnologia de ciberseguridad sea tan poderosa como
facil de usar. Sabemos que para brindarle la mejor protecciéon, debemos empoderar a su equipo con una plataforma optimizada para las
operaciones de seguridad modernas, ya sea interna o tercerizada. Esta completa vision le garantiza obtener la mejor seguridad, sin importar
como decida implementarla.

ES HORA DE WATCHGUARD

Tiene una gran oportunidad de crecimiento que descubrir con una seguridad efectiva a escala y lista para enfrentar el
sofisticado panorama de amenazas del futuro. Para sacar provecho de esto, necesita el partner de tecnologia correcto,
aquel que ofrezca una Unica fuente para todos los servicios de seguridad cibernética y una plataforma que mejore la
eficiencia y prestacion de servicios de seguridad. En WatchGuard, hacemos las cosas de manera diferente, por lo que

diseiamos nuestra Unified Security Platform para satisfacer sus necesidades de seguridad ahora y en el futuro.

Implemente Security of

en la que puede confiar que lo ayudara a agilizar los para la tecnologia de

para detener las amenazas procesos de seguridad, reducir ciberseguridad que es
y simplificar la forma de los gastos generales y obtener poderosa y simple, y donde sus
administrar la seguridad. el soporte que necesita. necesidades son lo primero.




Una Comunidad de Canales Dedicada y Mundial
Con un Partner Certificado Para Cada Necesidad

WatchGuard tiene la comunidad de revendedores y proveedores de servicios de ciberseguridad mas dedicada y conocedora de la industria. Hemos
invertido mas de 25 anos reclutando, capacitando y brindando seguridad a través de una comunidad de canales extremadamente fiel. WatchGuard
proporciona a los clientes el partner exacto que necesitan para acceder a un poderoso ajuste de seguridad ante las amenazas de hoy y del futuro. Ya sea
que busque un revendedor general o necesite una administracion de servicios de extremo a extremo ademds de su compra, lo ayudaremos a elegir la
opcion perfecta. Nuestro programa de canales WatchGuardONE garantiza que todos y cada uno de nuestros partners estén capacitados, certificados
y totalmente equipados para satisfacer sus cambiantes requisitos de seguridad.

& chGuard ONE

CANAL DE PARTNERS

UN REVENDEDOR PARA SUS NECESIDADES ESPECIFICAS

WatchGuard cuenta con la comunidad de revendedores mas especializada e informada de la industria. Con mas

de 20 afos dedicados a construir la mayor base de canales de elite, WatchGuard brinda a los clientes el partner
indicado que necesitan para tener el éxito garantizado desde el inicio. Ya sea que busque un revendedor general
0 necesite una administracion de servicios de extremo a extremo ademds de su compra, lo ayudaremos a elegir

la opcion perfecta. Nuestro programa WatchGuardONE garantiza que cada partner reciba el entrenamiento, la AP"?aciones
en la Nube

certificacion y los equipos para ser su experto en seguridad.
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TECHNOLOGY PARTNER
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TECHNOLOGY PARTNER

INTEGRACIONES DE PRODUCTOS PARA UNA SEGURIDAD
MAS INTELIGENTE

WatchGuard se asocia con empresas de tecnologia lideres en la industria para desarrollar integraciones estrechas
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con la finalidad de lograr una mayor seguridad, una implementacién mas simple y una mejor interoperabilidad en
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sus entornos de Tl. Desde los productos de autenticacion y las plataformas de administracion de servicios hasta las
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soluciones de visibilidad y los servicios en la nube, WatchGuard le brinda la cobertura que necesita. Nos asociamos
con nuevas compaiiias para ofrecer las integraciones mas deseadas e innovadoras. Cada integracion se verifica
y se documenta con una guia de integracién para la configuracion paso a paso.




Lider en Seguridad Cibernética Durante 25 Anhos

Durante mas de 25 afos, WatchGuard ha sido lider en el desarrollo de tecnologia de ciberseguridad de avanzada y ha ofrecido sus productos en una solucién facil

de implementar y administrar. Con productos y servicios lideres en la industria de seguridad de red, Wi-Fi seguro, autenticacion multifactor, seguridad de endpoints

avanzada e inteligencia de red, WatchGuard permite que mas de 250.000 clientes de todo el mundo protejan sus activos mds importantes, en un mundo donde

el panorama de la ciberseguridad esta en constante evolucién y surgen nuevas amenazas a diario.
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La ciberseguridad es mas importante que nunca. El nimero de ciberataques en todo el mundo esta en su punto mas alto,
y todas las empresas, sin importar su tamano, contindan sufriendo enormes costos y consecuencias monetarias, legales

y de reputacion. WatchGuard le proporcionara la proteccién unificada de multiples capas que necesita para una posicién

de seguridad sélida y resistente.

Tel.: +1.206.613.6600 Tel.: +31(0)70.711.20.85
Correo electrénico: Correo electronico: Tel.: +65.31 53;3?92
sales@watchguard.com sales-benelux@watchguard.com Correo electrénico:

inquiry.sea@watchguard.com

Diganos cémo podemos ayudarlo. Encuentre la

Acerca de WatchGuard

WatchGuard® Technologies, Inc. es un lider mundial en ciberseguridad unificada. Nuestra Unified Security Platform® esta disefiada exclusivamente para que los proveedores de servicios administrados brinden
seguridad de primer nivel que aumente la escala y la velocidad de su negocio al mismo tiempo que mejore la eficiencia operativa. Con la confianza de mas de 17 000 revendedores de seguridad y proveedores
de servicios para proteger a mas de 250 000 clientes, los productos y servicios galardonados de la empresa abarcan seguridad e inteligencia de red, proteccién avanzada de endpoints, autenticacion multifactor y
Wi-Fi seguro. Juntos, ofrecen cinco elementos que son vitales en una plataforma de seguridad: seguridad integral, conocimiento compartido, claridad y control, alineacién operativa y automatizacion. La empresa

tiene su oficina central en Seattle, Washington, y posee oficinas en Norteamérica, Europa, Asia-Pacifico y Latinoamérica. Para obtener mas informacion, visite WatchGuard.com/es.
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